
红河州自然资源和规划局密码应用安全性评估与网络安全体系完善项目第二标段 

招 标 公 告 

项目概况 

红河州自然资源和规划局密码应用安全性评估与网络安全体系完善项

目第二标段招标项目的投标供应商应在“云南省公共资源交易信息网”（红

河州）（https://ggzy.yn.gov.cn/#/homePage）获取招标文件，并于 2023

年 09 月 26 日 09 点 00 分（北京时间）前递交投标文件。 

一、项目基本情况 

项目编号：HJDH2023-094 

采购计划编号：4532500JH202301295 

项目名称：红河州自然资源和规划局密码应用安全性评估与网络安全体系完善项

目第二标段 

预算金额：1800000.00 元（大写：壹佰捌拾万元整） 

最高限价：1800000.00 元（大写：壹佰捌拾万元整） 

采购需求：（一）完善数字机房网络安全防护体系。 

在现有信息资产基础上，添置必要的网络和安全设备，对现有网络安全设备维保

续期、特征库升级，持续保障目标系统安全运行；通过购置虚拟专用网关设备，形成

从互联网环境远程安全运维政务协同区的能力，在有力保障全州不动产登记业务正常

开展的前提下，逐步提高数据异地备份与恢复能力；对现有计算、存储设备扩容，进

一步提高对信息化建设的算力和存储的支撑能力，为全面开展国产商用密码应用改造

奠定基础。 

（二）开展办公区域网络安全隐患整治。 

严格贯彻自然资源业务网和政务外网安全隔离要求，全面排查红河州自然资源和

规划局办公区域网络现状，添置必要网络和安全设备和配件，修复办公用房网络接口

和网络线路故障，提高楼层网络接入能力和汇聚交换能力，分离自然资源业务网数据

和政务外网数据通道，实现州局机关用户侧“两网”彻底隔离，进一步提高州局办公

区网络和数据安全保障能力，为商用密码技术应用消除安全隐患。扩展视频会议室功

能，通过新增和升级网络设备、视频传输设备及相应部件，使其具备密码安全应急演

练指挥室功能，提升我局密码安全应急处置能力。通过新增固定值班值守终端和移动

调试终端，提高办公区网络安全和密码安全应急处置能力。 

（三）系统实施国产密码建设。 

参照 GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》，根据测评

机构的整改建议，设计合规、正确、有效的密码应用方案，采用合规的密码技术、模



块及产品，开展密码支撑保障体系、配套管理体系与运维体系建设，确保目标系统整

体密码防护水平达到三级要求，安全防护体系建设达到网络安全等级（三级）保护要

求。对服务期限内行业管理部门和测评机构检查发现的安全问题及时整改，按要求出

具相关整改报告，落实工作要求。配合红河州自然资源和规划局定期开展（原则上每

年一次）网络安全教育培训和网络安全（密码安全）攻防演练，评估和完善网络安全

应急预案，提高干部职工网络安全和密码安全意识素养。（密码应用安全性评估机构的

参考整改建议见附件 1）。（详见《第五章采购需求》） 

合同履行期限：建设期自合同签订之日起 2 个月内完成，驻场运维期满之日为合

同履行期限之日。 

本项目不接受联合体；本项目不接受分包。 

二、申请人的资格要求： 

1.满足《中华人民共和国政府采购法》第二十二条规定； 

（1）具有独立承担民事责任能力的法人或者其他组织或者合法法人依法建立的分

公司，提供营业执照等证明文件。 

（2）具有良好的商业信誉和健全的财务会计制度，提供 2022 年经社会审计机构

出具的审计报告（含资产负债表、现金流量表、利润表、所有者权益变动表及其附注）

或基本开户银行出具的资信证明，没处于财产被冻结状况（新成立不满 1 年的企业，

提供成立至今的财务报表（包括资产负债表、利润表、现金流量表）或相关情况说明

（提供复印件加盖公章））。 

（3）依法缴纳税收和社会保障资金的相关材料（提供 2021 年 1 月至今任意三个

月缴纳税收及社会保障资金的完税凭证；成立不满六个月的申请人提供成立以来的税

收和社会保障资金缴纳凭证或相关情况说明；依法免税或不需要缴纳社会保障资金的，

提供相关证明文件）。 

（4）具备履行合同所必需的设备和专业技术能力的证明材料。 

（5）参加本次政府采购活动前三年内在经营活动中没有重大违法记录的书面声明

（重大违法记录，是指潜在供应商因违法经营受到刑事处罚或者责令停产停业、吊销

许可证或者执照、较大数额罚款等行政处罚）。 

（6）潜在投标供应商不得选用进口货物和服务参加本次投标（注：“进口货物和

服务”是指通过中国海关报关验放进入中国境内且产自关境外的产品）。 

2.落实政府采购政策需满足的资格要求：本项目非专门面向中小微企业采购。 

（1）扶持中小企业政策：按照《政府采购促进中小企业发展管理办法》（财库〔2020〕

46 号）及《财政部关于进一步加大政府采购支持中小企业力度的通知》（财库〔2022〕

19 号）的规定执行。 



（2）支持监狱企业政策：按照《财政部司法部关于政府采购支持监狱企业发展有

关问题的通知》（财库〔2014〕68 号）的规定执行。 

（3）支持残疾人福利性单位政策：按照《关于促进残疾人就业政府采购政策的通

知》（财库〔2017〕141 号）的规定执行。 

（4）节能产品及环境标志产品政策：按照“财政部、发展改革委、生态环境部、

市场监管总局、关于调整优化节能产品、环境标志产品政府采购执行机制的通知”（财

库〔2019〕9 号）的规定执行。 

3.本项目的特定资格要求： 

参加本次政府采购活动前三年内，在经营活动中没有重大违法记录（潜在供应商

未被列入“中国政府采购网”（http://www.ccgp.gov.cn/）的政府采购严重违法失信

行为记录名单）。注：上述网站的查询记录由采购人或采购代理机构在投标文件提交截

止时间之后查询，将查询结果提交评审小组核查。 

只有完全满足以上条件的投标供应商，才可参与投标。投标供应商为满足以上条

件虚报材料，一经查实，该投标文件将无效投标处理。 

三、获取招标文件 

时间：2023 年 09 月 04 日 08:00 至 2023 年 09 月 08 日 17:30（提供期限自本公

告发布之日起不得少于 5个工作日） 

地 点 ：“ 云 南 省 公 共 资 源 交 易 信 息 网 ”（ 红 河 州 ）

（https://ggzy.yn.gov.cn/#/homePage） 

方式：网上获取，凡有意参加投标者，请于 2023 年 09 月 04 日 08:00 至 2023 年 09 月

08 日 17:30（北京时间，下同）前进入“云南省公共资源交易信息网”（红河州）

（https://ggzy.yn.gov.cn/#/homePage），凭企业数字证书（CA）在网上获取招标文

件及其它采购资料（电子招标文件，格式为*.ZCZBJ）。（注：如果供应商之前已经注册

并办理过云南 CA 证书，此次无需重复办理，可直接登录“云南省公共资源交易信息网”

（红河州）。如有疑问请咨询：云南龙瑞德耀信息科技有限公司数字证书运维服务 24

小时客服热线: 400-6727-666，工作日联系电话：0871-65385613，工作时间：

08:30-17:30，红河政务服务大厅有驻点。） 

售价：0元 

四、提交投标文件截止时间、开标时间和地点 

提交投标文件截止时间、开标时间：2023 年 09 月 26 日 09 点 00 分（北京时间） 

提 交 投 标 文 件 地 点 ：“ 云 南 省 公 共 资 源 交 易 信 息 网 ”（ 红 河 州 ）

（https://ggzy.yn.gov.cn/#/homePage）进行递交。 

开标地点：红河州公共资源交易中心（云南省蒙自市振兴路红河政务服务大楼 3



楼） 

五、公告期限 

自本公告发布之日起 5个工作日。 

六、其他补充事宜 

1、资格审查方式： 

本次招标采用资格后审方式。 

2、为支持和促进中小企业发展，进一步发挥政府采购政策功能、鼓励供应商使用

保险/保函替代投标、履约保证金，支持供应商基于中标项目进行应收账款融资。供应

商可登录[红河州政府采购金融服务平台]进行了解。 

直达链接:https://jinrong.zcygov.cn/luban/finance/honghe 

3、投标文件的递交： 

网上递交：投标供应商需登录“云南省公共资源交易信息网”（红河州）

（https://ggzy.yn.gov.cn/#/homePage），在投标截止时间前完成所有电子投标文件

的上传，系统内确认投标文件电子签章，并打印“上传投标文件回执”，投标截止时间

前未完成投标文件传输的，视为撤回投标文件。 

4、开标方式： 

开标方式：本项目开标采用网上（远程)不见面开标方式。 

注意事项：按照《云南省公共资源交易电子化平台智能开标系统操作手册（适用

投标人/供应商）》，在截标时间前提前进入到“网上开标室”，根据网上远程解密、开

标要求，在下达投标文件解密指令后，在规定时间内完成远程解密，因投标供应商操

作失误或自身原因导致解密失败的，视为放弃此次投标；唱标结束后，投标供应商未

提出异议的，视为认可开标、唱标结果。 

技术服务咨询：北京筑龙信息技术有限责任公司，服务热线：010-86483801。 

注：上传投标文件时加密使用的 CA 数字证书是开标时对投标文件进行解密的必要

工具。因投标供应商自身原因导致所递交的投标文件无法解密、导入失败的，均视为

其撤销投标文件，后果及责任由投标供应商自行承担。 

操作指南详见

https://ggzy.yn.gov.cn/jyzy?title=%E6%93%8D%E4%BD%9C%E6%8C%87%E5%8D%97&typ

e=9。 

5、发布公告的媒介： 

本次公告在云南省政府采购网（www.yngp.com）、“云南省公共资源交易信息网”（红河州）

（https://ggzy.yn.gov.cn/#/homePage）上发布。 

注：本次招标公告仅在上述网站上发布，其它网站转载无效。 



七、对本次招标提出询问，请按以下方式联系。 

   1.采购人信息 

名    称：红河哈尼族彝族自治州自然资源和规划局     

地    址：蒙自市明珠路红河州行政中心政府办公楼 A区 

联系方式：0873-3799729                             

 

2.采购代理机构信息 

名 称：华匠德合项目管理（云南）有限公司      

地 址：蒙自市上海路南湖花园小区 2幢 8号商铺 

联系方式：15987393421                        

 

3.项目联系方式 

项目联系人：普菊云  

电 话：15987393421 

 


